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Om en andret forstaelse af "sikker kommunikation” i Folkekirkens It

henhold til databeskyttelsesforordningens krav Dato: 28. november 2021
Akt nr. 198082

Forstdelsen med hensyn til at efterleve krav i databeskyttelsesforordningen ved
digital kommunikation mellem pa den ene side folkekirken (fra en Kirkenets-pc)
og pa den anden side dens medlemmer samt med borgere har hidtil veeret den, at
almindelige e-mails ikke har mattet indeholde hverken fortrolige eller fglsomme
personoplysninger. Konkret er det blevet udmgntet i vejledninger fra stifter om at
neutralisere indholdet, eksempelvis ved ikke at nzevne ord som "konfirmation” og
”dab”, da man kan ellers kunne risikere at naevne fglsomme oplysninger om
modtageren.

Sagsbehandler: Torben Steergaard

Efter Kirkeministeriets drgftelser med Datatilsynet er der sket en pracisering af,
hvordan e-mails kan anvendes pa en méade, s kravene i databeskyttelses-
forordningen opfyldes.

Dette betyder, at alle e-mails sendt fra en Kirkenet-postkasse er tilstraekkeligt
sikre og kan indeholde ovennaevnte oplysninger uden yderligere tiltag.

Med udgangspunkt i denne forstdelse leegges der op til, at Kirkeministeriet
udsender en vejledning til folkekirkens ansatte og menighedsrdd m.f1.

Vejledningen skal praecisere den "nye forstdelse” men ogsd tydeliggere, at det
stadig er den dataansvarlige — dvs. den kirkebogsfarende sognepraest eller
menighedsrddet - der skal sikre sig, at modtageren er den rette.

Med udsendelse af en vejledning fra Kirkeministeriet lzegges der op til, at der
sker en ajourfaring af vejledninger pd DAP og diverse hjemmesider sdledes, at
der skabes klarhed om disse spgrgsmdl.

Sikre e-mails fra Kirkenet-postkasser
Datatilsynet har i mgder i oktober 2021 oplyst

- atdet normalt vil veere en passende sikkerhedsforanstaltning - for bade
offentlige og private aktgrer - at anvende kryptering ved transmission af
fortrolige og fglsomme personoplysninger med e-mail via internettet

- atkryptering med TLS-protokollen som minimum baseres pa version 1.2
samt at det skal sikres, at TLS gennemtvinges. Det betyder, at e-mailen ikke
sendes fra afsender pa Kirkenettet, medmindre modtagers posthus (uden for
Kirkenettet) anvender TLS 1.2.

Det betyder, at brugere af Kirkenettet, eksempelvis praester og kordegne, som
sender fra en "km.dk" adresse, og menighedsrad, som sender fra en "sogn.dk"
adresse, frit kan kommunikere med andre e-mailadresser, idet e-mails afsendt fra
Kirkenettet netop opfylder disse krav.

Nar en Kirkenetbruger trykker pa "send-knappen" sker der i fgrste omgang det, at
Kirkenettets e-mail system kontakter modtagerens e-mail system for at sikre, at
dette anvender TLS 1.2. Og farst nar dette bekraeftes, sendes e-mailen.
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Bekraeftes det ikke, vil afsenderen f et advis om at e-mailen ikke kan sendes fra Akt nr. 198082

Kirkenettet. Side 2

Til udtrykket "frit kan kommunikere" skal der knyttes den forudsaetning, at
Kirkenettets afsender skal vaere sikker pa, hvem vedkommende kommunikerer
med, altsa pa modtagerens identitet.

Endelig bemaerkes det, at i de tilfeelde, hvor e-mail sendes med mange
personoplysninger pa én gang, vil det veere hovedreglen, at der skal anvendes
lgsninger, som sikrer kryptering bade hos afsender og modtager samt under
transporten.

Denne yderligere beskyttelse er ogsa tilgeengelig ved brugen af Kirkenet-
postkasser og vil fremga af den vejledning Kirkeministeriet udgiver.

Sikker kommunikation med konfirmander

Ifglge Datatilsynet er den sikre fremgangsmdde ved konfirmandtilmelding den, at
foreeldrene fgrst foretager tilmeldingen via Folkekirken.dk, hvor foraeldrene via
NemID/MitID oplyser konfirmandens navn og mailadresse. Herefter vil
kommunikation med konfirmander kunne ske frit med e-mail - sa leenge det sker
fra Kirkenettet - fordi afsender ved, hvem modtager precist er, og fordi e-mailen
ikke kan afsendes fra Kirkenets-pc’en, medmindre konfirmandens mail anvender
den kraevede TLS-protokol.

SMS er ikke en sikker kommunikationsform

Kommunikation af fortrolige eller fglsomme oplysninger via SMS er ikke sikker,
da SMS’er ikke sendes krypteret. Disse ma derfor ikke indeholde fortrolige eller
fslsomme oplysninger.

[ stedet for SMS kan benyttes App’en Signal, som findes pa alle Kirkenet-pc'er.
Kommunikationen med Signal er krypteret og derfor sikker.

Udlevering af oplysninger om afdgde til pargrende og bedemand

I forhold til kirkekontorernes betjening af bedemaend og pargrende i forbindelse
med anmodning om begravelse/ligbreending, er det efter Datatilsynets opfattelse
i overensstemmelse med databeskyttelsesforordningen, at kirkekontoret kan
oplyse de pagaeldende, hvorvidt afdgde var medlem af folkekirken!.

Tilsvarende er det ogsa tilsynets opfattelse, at i de tilfeelde, hvor der ikke
umiddelbart er nzere slaegtninge til afdgde, og hvor kommunen - som oftest via en
bedemand - indgiver anmodning om begravelse eller lighraending, vil det vaere i
overensstemmelse med forordningen at oplyse bedemanden om eventuelle naere
sleegtninge, safremt sddanne vil kunne ses i Den digitale Kirkebog.

1 Hjemlen hertil er databeskyttelsesforordningens artikel 6, stk. 1, litra e (offentlig
myndighedsudgvelse) samt artikel 9, stk. 2 (undtagelsesbestemmelserne) litra f
(behandlingen er ngdvendig, for at et retskrav kan fastlaegges, gores gaeldende eller
forsvares) og litra g (behandlingen er ngdvendig af hensyn til vaesentlige
samfundsinteresser).
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Ogsa i disse tilfzelde er det en forudszetning, at kirkontoret eller prasten sikrer Akt nr. 198082
sig, at bedemanden kan sandsynligggre at vedkommende optraeder som Side 3
anmelder pa vegne af kommunen. Det kan eksempelvis ske ved, at vedkommende

kan oplyse navn og CPR-nr. pd afdgde, eller ved at bedemanden kan forevise en

dgdsattest.

Gives svaret pr. e-mail kan det sendes fra en Kirkenet's-pc og i den forbindelse
kan det overvejes at sende med Digital Post til bedemandens CVR-nr.




